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Elektronisk datasikkerhed
far stigende betydning i
samfundet, efterhdnden
som flere og flere data ge-
res elektroniske, og flere
brugere tir adgang til elek-
tronisk dataudstyr. Der lig-
ger mange fglsomme data
rundt omkring pa compute-
re, mobiltelefoner, beerbare
lagringsmedier etc., og den
digitale teknologi har gjort
det nemt at f4 adgang til
disse data. For at hindre
tyveri eller misbrug af elek-
troniske data er det derfor
ngdvendigt med en eller
anden form for adgangs-
kontrol, sd kun retmeessige
brugere far adgang til in-
formationen pa det pagsel-
dende IT-udstyr. Dilemma-
et med elektronisk datasik-
kerhed er imidlertid, at sik-
kerheden skal vare hgpj
samtidig med, at 1T-udsty-

UPEK’s fingerprint lpsninger er velegnede til portable

applikationer

Kapacitiv fingeraftryksteknik
giver optimal datasikkerhed

Nyt spin-off foretagende fra ST Microelectronics lancerer biometrisk fingerprint teknologi baseret pa
aktiv kapacitiv teknik, som detekterer bade tgrre og vade fingre

- UPEK har allerede faet en farende position inden for
fingerprint Ipsninger i silicium, fortalte Alan Kramer,
der her demonstrerer to typiske applikationer

ret skal viere nemt tilgaen-
geligt for brugerne. Det er
umiddelbart modstridende,
og anvendelsen af pass-
words er ikke den bedste
lpsning, fordi brugerne kan
glemme dem eller videregi-
ve dem til andre, og sa kom-
promitteres  sikkerheden.
Der gdr ogsd meget tid til
spilde 1 forbindelse med
password-problemer,  for
eksempel viser undersggel-
ser, at IT-teknikere bruger
28 minutter dagligt pd at
lpse problemer med glemte
og bortkomne passwords.
Det har gget interessen
for biometriske lpsninger,
hvor man anvender bruger-
nes tysiologiske sserkender,
sdsom fingeraftryk, gjets
iris, ansigtsform etc., som
unikke egenskaber til at
sikre en effektiv og nem ad-

gangskontrol. 1fplge mar-
kedsundersggelser forven-
tes markedet for disse bio-
metriske teknologier at
vokse med gennemsnitligt
40 procent om aret, og stige
fra en veerdi pa 1,2 milliar-
der dollar i 2004 til 4,6 mil-

liarder dollar i 2008, Heraf

vil metoder baseret pa fin-
geraftrykket udgere en vae-

Hrolectl

nics brugt metoden internt
gennem lzengere tid. Fir-
maet har nu videreudviklet
metoden og gjort den kom-
merciel tilgzengelig for en
bredere kreds af brugere.
Det er sket gennem spin-off
firmaet UPEK Inc.
(www.upek.com), som blev
etableret for et ar siden i
USA ved hj=lp af venture-
kapital.

- UPEK har allerede faet
en fprende position inden
for fingerprint lgsninger i
silicium, og for eksempel er
vor teknologi den eneste,
som er kvalificeret af det
amerikanske militeerpoliti
til portable applikationer,
fortalte firmaets president
og CEO, Alan Kramer, pa
en topkonference for den
globale elektronikfagpres-
se 1 Monterey, Californien,
USA primo marts.

Aktiv kapacitiv
teknologi
Siliciumsensoren i1 UPEK’s
lpsning er baseret pa en pa-
tenteret kapacitiv teknik,
hvor hver celle (pixel) i fale-
ren har et aktivt kapacitivt
tilbagekoblingskredslgb og
sin egen forsterker for at
opna det hgjest mulige sig-
nal/stgj forhold. Hver celle
har to metalplader, som er
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UPEK’s siliciumsensor er baseret pa kapacitiv teknik,
hvor hver celle (pixel) i foleren har et aktivt tilbagekob-
lingskredslpb og sin egen forstzerker

sentlig del, og maske nd en
markedsandel pa 44 pro-
cent 1 2009, En af de store
fordele ved de biometriske
lgsninger er, at brugeren
altid  har sit  biologiske
passwords pd sig, og at det
er unikt for den pageelden-
de person.

Lgsninger baseret pa tin-
geraftrykket bar veret an-
vendt i flere ar, og blandt
andre har ST Microelectro-

belagt med en hard coating,
sd man opuér en robust en-
hed. Nar levende hud pa en
finger kormmer taet pa de to
plader, reduceres kapacite-
ten mellem dem, sa man
bliver i stand til at aflase
menstret pd en finger. For
at fi et komplet billede af
fingeraftrykket anvendes
et todimensionalt array af
sensorceller. Dette array
adresseres tilfaeldigt gen-

nem rakker og kolonner af
dekodere, som giver mulig-
hed for avancerede funktio-
ner, sdsom vinduer og del-
samplinger. Outputtet fra
arrayet signalkonditione-
res i en analog blok, som gi-
ver mulighed for at justere
sensorens forsterkning og
offset, inden signalet kon-
verteres af en on-chip A/D-
konverter til et 8-bit digi-
talt signal, som viderebe-
handles i en separat kon-
trolchip.

Sensoren kontrolleres

ved hjeelp af en sdkaldt Per-
fectPrint software, som sik-
rer, at man opndr det bedst
mulige billede af finger-
mgnstret under alle for-
hold. Softwaren justerer

mal pa 17,65 x 5 x 1,915 mm

billedets skarphed, lysstyr-
ke og kontrast, og justerer
bade den faste ladning i
hver pixel og den analoge
signalkonditionering. Per-
fectPrint softwaren samp-
ler automatisk smé vindu-
er af billedet i realtid, ju-
sterer sensoren og giver et
komplet billede af fingeraf-
trykket pa under en tiende-
del af et sekund.

- Sammenlignet med an-
dre fingerprint teknologier
giver den aktive kapacitive
teknik det bedste resuitat,
bade med tgrre og vade
fingre, oplyste Alan Kra-
mer.

Nem integrering af
fingerprint

Fingerprint teknikken fun-
gerer ved, at man pa for-
hind har lagret en skabe-
lon af brugerens fingeraf-
tryk i det aktuelle IT-ud-
styr. Nar brugeren sa smt-
ter fingeren pa sensoren

sammenlignes  personen:
fingeraftryk med den lagre
de skabelon, og er der over
ensstemmelse mellem  de
to, fAr brugeren adgang ti
det pagaldende udstyr.
Til denne skabelongene
rering og efterfglgende ve
rificering af fingeraftryk
ket har UPEK-udviklet e
st af softwarealgoritmer
kaldet PerfectMatch. Ska
belonen er en matematisk
gengivelse af det originale
fingeraftryk. Den fylde:
vaesentlig mindre (maksi
mum 520 byte) end billede’
af fingeraftrykket, og e
derfor velegnet som embed
ded lgsning i en bred vifte
af mobile applikationer
Den matematiske skabelor

CMOS sensoren leveres i en 38 bens BGA pakning mec

kan anvendes i sammenlig
ningsprocessen, men der
kan ikke bruges til at re
konstruere det originale
fingeraftryk.

PerfectMatch levere:
som et BSP (biometrisk ser
viceprovider) modul med e
API (appliation program
ming interface), der e
kompatibelt med det s&
kaldte BioAPI med link ti
biometriske  organisatio
ner. Med dette APIL kar
kunderne nemt integrer
UPEK’s fingerprint lgsnin;
i deres applikationer, uder
at have dybtgdende kend
skab til biometriske kom
ponenter.

- Vore fingerprint lgsnin
ger er velegnede til en lang
razkke anvendelser, sdson
personlige computere, mo
biltelefoner, PDA’er, og spe
cielt ser vi de nye kompakte
baerbare lagringsmedie
som et meget lovende mar
ked, sagde Alan Kramer.



